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요   약 

 본 연구에서는 솔리디티 언어로 작성한 스마트 컨트랙트의 안정성 테스트를 위해 프로그램의 동작 시나

리오를 쉽게 기술하고 직접 실행 가능하도록 설계한 스크립트 언어 이더스크립트(EtherScript)를 제안한

다. 예제 시나리오를 통해 분산 환경에서 동작하는 스마트 컨트랙트의 특성을 고려하고, 이더의 흐름을 

나타내는 다양한 시나리오를 구현하기에 적절한 언어임을 확인하였다.  

1. 서  론 

 

블록체인은 2008년 비트코인이 공개된 이후, 중개 

기관에 의존하지 않고 거래 당사자들간의 직접 거래를 

가능하게 하는 기술로 많은 관심을 받고 있다. 특히, 

이더리움 블록체인에서 처음 상용화된 스마트 

컨트랙트는 블록체인 산업의 새로운 가능성을 보여주는 

특성이다. 다양한 응용프로그램을 블록체인 플랫폼에서 

사용할 수 있게 하는데, 예를 들면 가장 활발히 

사용되는 ICO(Initial Coin Offering)을 위한 스마트 

컨트랙트나 고양이를 사고 팔 수 있는 게임을 제작할 

수도 있다. 이처럼 스마트 컨트랙트는 다양한 비즈니스 

프로세스에 대응할 수 있지만 기존의 응용 

프로그램들과는 다르게 탈중앙화 분산 환경에서 

작동하는 특성으로 인해 프로그래머가 의도치 않은 

오류가 발생할 가능성이 있다. 게다가 화폐와 밀접한 

특성 또한 가지고 있어서 DAO공격[1]이나 Parity 

Wallet 사건[2][3]에서와 같이 프로그램의 작은 오류가 

큰 자산의 손실을 부르기도 한다. 스마트 컨트랙트의 

또다른 특성은 한번 배포된 후에는 수정이 

불가능하다는 점이다. 이런 모든 특징들을 고려할 때 

스마트 컨트랙트 개발에서의 테스트의 중요성은 더욱 

증대된다.  

스마트 컨트랙트를 개발한 후 메인 넷에 배포해 실제 

테스트한다는 것은 리스크가 크고, 테스트 넷 테스트는 

불필요한 지연 시간 등이 필요하므로 이전에 테스트 

환경을 구축해 실행하는 것이 좋다. 사설망을 생성해 

테스트 하는 경우는 사설망 생성부터 계정 생성 그리고 

이후 계정의 비밀번호 관리까지 테스트와 관련없는 

불필요한 작업에 시간을 많이 소모한다.  

현재 개발에 많이 활용하는 트러플(Truffle) 

프레임워크를 이용한 테스트는 자바스크립트와 

솔리더티(Solidity) 모두 테스트 작성에 사용할 수 있다. 

이 방식은 단위 테스트에는 유용하나 시나리오를 

테스트 하려면 자바스크립트 문장 작성이 복잡하고 

어렵다. 

본 논문에서는 화폐의 가치를 지닌 이더의 흐름을 잘 

기술하고 스마트 컨트랙트 프로그램의 동작을 표현하는 

시나리오를 작성하기 쉽게 하는 이더스크립트 언어를 

설계하고 구현하였다. 이 언어를 실제 스마트 

컨트랙트의 시나리오 테스트에 적용하여 유용함을 

확인하였다. 

본 논문은 다음과 같이 구성된다. 2장에서는 관련 

연구를 살펴보고, 3장에서는 스마트 컨트랙트 시나리오 

테스트를 위한 스크립트 언어인 이더스크립트의 설계 

동기와 실제 적용 결과를 평가하고 이더스크립트 

해석기의 구조를 제시한다. 마지막으로 4장에서는 

결론과 향후 연구 방향에 대해 논의한다. 

 

2. 관련 연구 

 

현재 스마트 컨트랙트의 안정성을 위해 

트러플(Truffle)[4], 슬리터(Slither: 사용자 개입없이 몇 

초 안에 실제 취약점을 발견 할 수 있는 오픈 소스 

정적 분석 프레임 워크)[5], 에키드나(Echidna: 추상적 

상태 머신 모델링 및 최소한의 자동 테스트 케이스 



생성과 같은 강력한 기능을 갖추고 있는 스마트 

퍼저)[6], 오인트(Oyente: 심볼릭 실행을 이용한 취약점 

분석도구)[7], 스마트첵(SmartCheck: 알려진 취약성 및 

나쁜 습관을 온라인에서 자동으로 검사하고 코드에서 

해당 부분을 강조 표시하고 문제에 대한 자세한 설명을 

제공)[8], 미스릴(Mythril: concolic 분석, 오염 분석 및 

제어 흐름 검사를 사용하여 다양한 보안 취약점을 

탐지)[9] 등의 여러 테스트 및 디버깅 도구와 서드파티 

감사 서비스를 이용할 수 있다. 그러나 이 도구들은 

시나리오 테스트와 이더 흐름 분석에는 적절하지 않다. 

특히, CLI를 이용하거나 리믹스(Remix)에서 시나리오 

테스트 하는 경우는 1) 시나리오에 필요한 만큼 계정 

생성, 시나리오에 따라 2) 어떤 계정에서 스마트 

컨트랙트를 배포하고 3) 어떤 계정으로 스마트 

컨트랙트 내의 함수를 호출할 것인지 등을 매번 바꾸어 

주는 것은 매우 번거롭고, 다시 테스트 해야 하는 경우 

같은 작업을 반복해야 한다. 

 

3. 이더스크립트: 스마트 컨트랙트 시나리오 테스트를 

위한 스크립트 언어 

 

이 절에서는, 이더리움 기반 스마트 컨트랙트 

프로그램의 동작 시나리오를 쉽게 기술하고 직접 실행 

가능하도록 설계한 스크립트 언어 

이더스크립트(EtherScript)를 제안한다.  

 

3.1 이더스크립트 언어를 설계한 동기 

 

스마트 컨트랙트 프로그램은 여러 계정 또는 다른 

스마트 컨트랙트와 자유롭게 이더(ether)를 주고받거나 

함수를 호출 하면서 동작하도록 구성되어 있어 

시나리오 테스트를 준비하는 과정이 더 복잡하다. 

주어진 시나리오에 따라 이 프로그램을 테스트하려면 

첫째, 시나리오에 관여하는 계정을 생성하고 적절한 

이더를 보유하도록 초기화하고, 시나리오에서 연동할 

다른 스마트 컨트랙트도 추가로 설치해야 한다. 둘째, 

이렇게 준비된 계정들과 스마트 컨트랙트들이 정해진 

시나리오에 따라 이더를 주고받고 함수를 호출하는 

순서를 정하고 이 순서대로 실행한다.  

솔리디티 기반 스마트컨트랙트 프로그램의 개발환경 

리믹스에서 시나리오 테스트를 진행하려면 웹 기반 

사용자 인터페이스를 통해 텍스트 창에 계정 주소, 함수 

인자, 송금할 이더 등을 입력하고 버튼을 눌러 실행하는 

과정을 반복해야 한다. 시나리오 기반 회귀 테스트를 

위해 이러한 작업은 자동화되어야 한다. 

대표적인 이더리움 클라이언트인 고이더리움(Geth)나 

이더리움제이(Ethereumj)에서 계정 만들기, 스마트 

컨트랙트 설치하기, 송금, 함수 호출을 범용 

프로그래밍언어인 자바스크립트와 자바 프로그램을 

실행하여 수행할 수 있다. 하지만 간단한 시나리오를 

테스트하기 위해서 상당히 긴 프로그램을 작성해야한다. 

게다가 솔리디티 프로그램을 작성하는 프로그래머가 

자바스크립트나 자바 언어에 능숙 해야 하는 문제가 

있다. 

따라서 이러한 문제를 개선하고자 솔리디티 

프로그램의 시나리오를 쉽게 기술하고 자동으로 반복 

실행하기 적합하며 솔리디티 언어와 유사한 구문으로 

작성할 수 있는 스크립트 언어를 제안한다. 

 

3.2 스크립트 언어 및 적용 사례 

 

솔리디티 프로그램에 대한 시나리오를 실행하도록 

작성한 스크립트 프로그램 사례를 들어 이더스크립트 

언어를 소개한다.  

 

// simple_storage.sol 

contract SimpleStorage { 

 uint public storedData; 

 function set(uint x) public {  storedData = x; } 

 Function get() public view returns (uint)  

{   return storedData;    } 

 

// simple_storage.es 

Line1: account{balance:10ether} owner; 

Line2: account{balance:50ether} user; 

Line3: account{contract:“simple_storage.sol”, 

     by:owner}  simplestorage{“SimpleStorage”}; 

Line4: simplestorage.set(123) {by:user}; 

Line5: uint x; 

Line6: x = simplestorage.get() {by:user}; 

Line7: assert x==123; 

그림 1. 솔리디티 프로그램과 이더스크립트 프로그램 

 

[그림 1]의 simple_storage.sol은 컨트랙트 

SimpleStorage를 선언한 솔리디티 프로그램이다. 이 

컨트랙트는 uint 타입의 상태 변수 storedData와 이 

변수 값을 설정하고 읽는 두 개의 함수 set과 get으로 

구성되어 있다.  

[그림 1]의 다음 예제 simple_storage.es는 본 

논문에서 제안한 이더스크립트로 작성한 프로그램이다. 

앞의 컨트랙트에서 선언한 두 함수의 동작을 

테스트하기 위해 간단한 시나리오를 작성하였다. 첫 

번째와 두 번째 줄에서 컨트랙트를 설치할 계정과 이 

컨트랙트를 사용할 계정으로 owner와 user를 선언한다. 

각 계정을 선언할 때 balance 속성으로 초기 보유할 

이더를 지정한다. 세 번째 줄에서 [그림 1]의 솔리디티 

프로그램 이름, 컨트랙트를 생성한 계정, 컨트랙트 

이름을 지정하여 컨트랙트 계정 simplestorage를 

만든다. 이 계정을 통해 컨트랙트에서 제공하는 함수를 



호출할 수 있다. 네번째 줄에서 set함수로 123을 상태 

변수에 설정하고, 여섯 번째 줄에서 get함수를 통해 

다시 읽어온 다음, 일곱 번째 줄에서 assert문으로 

확인한다. 

본 연구에서 이더스크립트 해석기를 구현하였다. 

스크립트 프로그램을 실행하면 먼저 이더리움 

블록체인을 새로 만들고, 스크립트 프로그램에 선언된 

계정을 생성한 다음 프로그램 문장들을 차례대로 

실행하도록 해석기를 구성하였다. 

이더스크립트 활용 사례로 이더리움의 대표적인 

취약점으로 알려진 다오(DAO) 공격 시나리오와 

블록체인과 스마트 컨트랙트를 활용하는 예탁 

판매(Escrow) 시나리오를 작성하였다.  

 

// dao.sol 

contract SimpleDAO { 

mapping (address => uint) public credit; 

function donate(address to) payable { 

credit[to] += msg.value; 

} 

function queryCredit(address to) constant returns (uint) 

  { return credit[to]; } 

function withdraw(uint amount) { 

    if (credit[msg.sender] >= amount) {  

msg.sender.call.value(amount)(); 

credit[msg.sender] -= amount; 

}}} 

 

contract Mallory { 

SimpleDAO public dao; 

address owner; 

function Mallory(SimpleDAO _dao) { 

dao = _dao; owner = msg.sender;  

} 

function() payable 

{ dao.withdraw(dao.queryCredit(this));  } 

function getJackpot()  

{ owner.send(this.balance);  } 

} 

그림 2. 다오 컨트랙트와 맬러리 컨트랙트 

 

[그림 2]에서 컨트랙트 SimpleDAO는 여러 사용자가 

기부한 재원을 모으는 프로그램이고, 컨트랙트 

Mallory는 다오 취약점 공격에서 해커가 사용할 

프로그램이다. 이 컨트랙트들과 다오 취약점에 대한 

자세한 설명은 [10]을 참고한다. 

[그림 3]은 이 다오 취약점을 공격하는 시나리오를 

이더스크립트로 작성한 프로그램이다. 1번째 줄에서 

5번째 줄까지 이 시나리오에 관여하는 계정을 만들고, 

6번째 줄에서 다오 컨트랙트 SimpleDao의 계정 dao를 

생성한다. 이 계정의 donate함수를 통해서 사용자 계정 

user1, user2, user3에서 1이더씩을 이 dao 계정에 

보낸다. 10번째 줄에서 해커는 컨트랙트 Mallory 계정 

mallory를 만들고 11번째 줄에서 100피니를 먼저 다오 

계정에 기부한 다음 12번째 줄에서 Mallory 컨트랙트의 

폴백(fallback) 함수를 호출하여 다오의 재진입 

취약점(reentrancy vulnerability)을 공격하여 다오 

계정에 세가지 사용자 계정에서 기부한 3이더를 

mallroy 계정으로 뺏고, 13번째 줄에서 이 돈을 해커 

계정으로 옮겨온다. 14번째 줄에서 해커 계정의 금액을 

assert문을 통해 출력하여 확인한다. 

 

Line01: account{balance:50ether} owner; 

Line02: account{balance:50ether} user1; 

Line03: account{balance:50ether} user2; 

Line04: account{balance:50ether} user3; 

Line05: account{balance:50ether} hacker; 

Line06: account{contract:"dao.sol", by:owner}  

dao("SimpleDAO"); 

Line07: dao.donate(user1) {by:user1, value:1ether}; 

Line08: dao.donate(user2) {by:user2, value:1ether}; 

Line09: dao.donate(user3) {by:user3, value:1ether}; 

Line10: account{contract:"dao.sol", by:hacker}  

mallory("Mallory", dao); 

Line11: dao.donate(mallory) {by:hacker, value:100finney}; 

Line12: mallory.() {by:hacker}; 

Line13: mallory.getJackpot() {by:hacker}; 

Line14: assert hacker.balance; 

그림 3. 다오 취약점 공격 시나리오를 구현한 스크립트 

 

아래 GitHub 프로젝트에서 지금까지 소개한 두 가지 

예제를 포함해서 예탁 판매와 경매 예제 (King of the 

Throne) 관련 솔리디티 프로그램과 이더스크립트 

프로그램을 내려 받을 수 있다.  

 https://github.com/kwanghoon/ethereumj/tree/working 

 

3.3 평가 

 

이 논문에서 제안한 이더스크립트를 제대로 

평가하기에 아직 초기 개발 단계이지만 현재까지 

연구를 수행한 경험을 바탕으로 정량적 평가와 정성적 

평가를 수행하였다. 

정량적 평가는 3가지 동일한 시나리오에 대해 

이더스크립트 언어로 작성한 스크립트 프로그램과 

이더리움제이 플랫폼 상에서 자바로 작성한 프로그램을 

LOC(Line Of Count) 기준을 측정하여 시나리오 작성의 

용이한 정도를 비교하였다. 이 자바 프로그램도 위 

GitHub 사이트에서 찾아볼 수 있다. 



표 1. LOC 비교 

LOC EtherScript Java (EthereumJ) 

Simple Storage 8 47 

Dao 18 82 

Escrow 13 62 

 

동일한 시나리오를 이더스크립트 언어를 사용하면 

3가지 사례를 기준으로 평균 20%에 해당하는 LOC 

정도로 작성할 수 있었다. 자바 프로그램의 LOC를 셀 

때 주석이나 공백뿐만 아니라 이더스크립트 프로그램과 

직접적인 비교 대상이 아닌 줄도 모두 제외하였기 

때문에 이 프로그램의 실제 LOC는 더 늘어난다. 이러한 

점을 비교해보면 이더스크립트로 시나리오를 더 

간단하게 작성할 수 있음을 확인하였다. 

정성적 측면에서 이더스크립트는 두 가지 장점을 

가지고 있다. 첫째, 이더리움제이 플랫폼에서 자바로 

시나리오를 작성한다면 두 가지 언어를 알아야 하는 

부담이 있다. 솔리디티 프로그래머가 테스트하고 싶은 

시나리오를 직접 작성하도록 하기 위해서 이더 

스크립트는 솔리디티 언어와 유사한 구문을 사용하도록 

설계하였다. 특히 화폐의 가치가 있는 이더를 주고받는 

이더리움 도메인에 특정적인 새로운 스크립트 언어로 

솔리디티 프로그램에서 가장 중요한 특징인 이더의 

흐름을 시나리오로 구현하기 매우 간단하다. 즉, 

솔리디티 사용자에게 익숙한 계정 생성, 함수 호출을 

통한 계정간의 이더 전송, 각 계좌의 잔고 확인을 위한 

이더스크립트 구문을 이용하여 쉽게 구현할 수 있다. 

둘째, 리믹스와 같은 솔리디티 프로그래밍 환경에서 

테스트하는 방법과 비교하면 이더스크립트 프로그램은 

자동으로 반복 실행이 쉬운 장점을 가지고 있다. 따라서 

회귀 테스트에 더 적합하다. 

 

3.4 이더스크립트 해석기 구현 

 

 
그림 4. 이더스크립트 해석기 구성 

 

이더스크립트 해석기는 크게 파서와 해석 모듈로 

구성되어 있다. 솔리디티 언어의 구문 정의를 최대한 

참조하되 이더스크립트에만 있는 계정 선언 구문과 

컨트랙트 계정 선언 구문을 추가하였다.  

해석 모듈은, 파서 모듈에서 출력한 이더스크립트 

추상구문트리를 따라 순서대로 한 문장씩 실행하는 

구조이다. 스크립트 프로그램 실행 전에 이더리움 

블록체인을 생성하고, 일반 계정과 컨트랙트 계정 생성, 

송금이나 컨트랙트 함수 호출을 구현하기 위해서 

이더리움제이에서 제공하는 라이브러리를 활용하였다. 

4. 결론 및 향후 연구 

 

본 논문에서 이더리움 솔리디티 프로그램의 동작에 

관한 시나리오를 쉽게 표현할 수 있는 이더스크립트 

언어를 설계하고 구현하였다. 이 언어를 사용하여 

대표적인 스마트 컨트랙트 활용 시나리오를 작성한 

경험에 대해 평가하였다. 화폐 가치가 있는 이더를 주고 

받는 이더리움 도메인을 고려하여 설계한 언어이기 

때문에 이더 흐름에 대한 시나리오를 구현하는데 

적절한 언어임을 확인하였다. 

향후 연구로, 첫째, 더 많은 사례 연구를 통해 이더 

스크립트 언어의 활용도를 평가하고자 한다. 둘째, 

솔리디티 프로그램과 시나리오에 대한 모델을 바탕으로 

테스트 시나리오를 자동 생성하고 이 시나리오를 이더 

스크립트로 작성하여 테스트하는 방법에 대한 연구를 

수행하고자 한다. 
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