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요       약 

안드로이드 앱의 인텐트 취약점을 테스트하는 인텐트 퍼저에서 에러 확인 방법을 효율적으로 

개선한 새로운 아이디어를 제안한다. 인텐트 퍼저는 랜덤 인텐트를 생성하여 앱을 실행한 다음 앱

이 비정상 종료되는지 확인하는 테스트 도구이다. 이 논문에서 동일한 에러로 인해 발생한 다수의 

비정상 종료 로그들을 하나의 그룹으로 만드는 자동 분류 방법을 제안한다. 테스터는 각 그룹의 대

표 로그만 확인하면 된다. 최장 공통 부분 수열을 구하는 알고리즘을 응용하여 이 방법을 설계하였

고, 이 방법을 상용 안드로이드 앱 10 개에 적용해 실험하였다. 모든 로그를 분석하는 대신 대표 로

그를 분석하는 것으로 대체할 수 있음을 확인하였다. 그 결과 분석 대상 로그의 수가 크게 줄었다. 

 

1. 서론 및 배경 

안드로이드 앱은 안드로이드 플랫폼 API 를 사용하

는 Java로 작성한다. 액티비티, 서비스, 방송 수신자와 

같은 종류의 컴포넌트들로 앱이 구성되어 있고, 이 

컴포넌트들은 인텐트(Intents)라고 부르는 메시지를 서

로 전달하며 모바일 서비스를 제공한다. 

[그림 1]은 안드로이드 앱 예제로 Note 액티비티 

의 코드이다. 이 액티비티를 띄울 때 사용하는 인텐

트의 action 필드 값으로 EDIT 나 INSERT 를 지정해야 

하고, EDIT 액션의 경우 “title”과 “content” 키에 적절

한 메모 제목과 내용의 문자열(String 타입)을 extra 인

자로 지정해야 한다. 

이 예제에서 여러 인텐트 취약점이 발생할 수 있다. 

먼저, 인텐트의 action 을 지정하지 않거나 (NULL 로 

지정하거나) 기대하는 EDIT 나 INSERT 가 아닌 다른 

액션을 지정하는 경우에 널 참조 예외가 발생한다. 

EDIT 액션으로 지정했으나 “title”과 “content” 키에 

String 타입의 문자열을 지정하지 않거나 이 타입이 

아닌 Integer 타입의 값을 지정하는 경우 런타임 예외

가 발생한다. 

이러한 인텐트 취약점을 검출하기 위해 인텐트 퍼

저(Intent Fuzzer)에 대한 기존 연구가 있었다

[1,2,3,4,5,6,7]. 인텐트 퍼저를 통해 각자의 방법으로 

임의의 인텐트를 생성해서 안드로이드 앱이 실행 중

에 비정상적으로 종료하지 않는지 테스트한다. 이 도

구를 통해 많은 인텐트 취약점을 찾을 수 있었다.  

 

public class Note extends Activity { 
  String title, content; 
  void onCreate(Bundle savedInstanceState) { 

Intent intent = getIntent(); 
String action = intent.getAction(); 
if (Intent.ACTION_EDIT.equals(action)) { 

title = intent.getStringExtra("title"); 
content = intent.getStringExtra("content");  

}  
else if (Intent.ACTION_INSERT.equals(action) { 

title = "new"; content = "memo"; 
} 
// Display title, content 

}   
} 

그림 1 인텐트를 사용하는 액티비티 

하지만 인텐트 퍼저에 대한 기존 연구에서 비정상 

종료 시 얻은 로그를 분석하여 유사한 에러를 하나의 

그룹으로 모아 카운팅하는 방법에 대해서 특별한 언

급이 없었다. 앱을 테스트할 인텐트가 다른 경우라도 

동일한 에러로 귀결될 수 있다. 이러한 경우 하나의 

에러로 카운팅해야 한다. 퍼즈 테스팅(fuzz testing)의 

속성상 테스트할 인텐트의 수가 많기 때문에 수작업

으로 유사한 에러 로그들을 분류하기에는 시간이 너

무 많이 소요될 것이다. 특히 안드로이드 마켓에 업
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로드된 수십만 개의 앱들을 인텐트 퍼저로 테스팅하

는 경우에 수동 에러 로그를 분류하기는 거의 불가능

하다.  

이 논문에서 인텐트 퍼저를 안드로이드 앱에 적용

해 얻은 비정상 로그들을 동일한 에러를 의미하는 그

룹으로 자동으로 묶는 방법을 제시한다. 이 문제를 

풀기 위해 최장 공통 부분 수열(Longest Common 

Subsequence, LCS)을 구하는 문제를 푸는 전통적인 알

고리즘[8]을 사용했다. 두 개의 비정상 로그의 LCS 

와 두 로그 중 길이가 더 긴 로그의 길이 비율로 유

사도를 정의한다. 이 기준으로 동일한 프로그램 위치

에서 동일한 예외로 발생한 비정상 로그들을 동일한 

에러로 판단할 수 있다. 또한 매번 실행할 때마다 다

른 스레드 식별번호와 같은 약간의 차이가 있어도 동

일하게 판단할 수 있다. 

2 절에서 인텐트 퍼저를 안드로이드 앱에 적용해 

얻은 비정상 로그들 중 동일한 에러로 자동 분류하는 

방법을 설명한다. 3절에서 저자들이 구현한 인텐트 퍼

저를 상용 안드로이드 앱 10개에 적용하여 실험한 결

과를 설명하고, 4절에서 결론을 맺는다. 

 

 

2. 최장 공통 부분 수열 알고리즘을 활용한 동일 에러 

로그 자동 그룹화 방법 

이 논문에서 사용한 최장 공통 부분 수열 알고리즘

에 대해 간략히 설명한다. 이 알고리즘은 두 수열의 

가장 긴 공통 부분 수열을 찾는다. 단, 두 수열과 공

통 부분 수열이 동일한 순서로 이루어져 있어야 한다. 

그러나 꼭 연속적일 필요는 없다. 예를 들어, 수열 

X=<ABCBDAB>와 Y=<BDCABA>에 대해 길이가 3 인 

공통 부분 수열은 <BCA>와 <BDA>가 있다. 길이가 4

인 경우는 <BCBA>와 <BDAB>가 있고 길이가 5 이상

인 공통 부분 수열은 존재하지 않으므로 최장 공통 

부분 수열은 길이가 4인 경우로 결론 낸다. 

두 수열의 공통 부분 수열의 길이가 길수록 두 수

열이 유사하고, 또한 두 수열 중간에 각각 포함된 사

소한 차이에 영향 받지 않는 점에서 안드로이드 비정

상 로그들을 공통 에러로 그룹화하는데 적절하다. 

안드로이드 앱이 비정상 종료하는 경우 얻은 로그

에서 Error 로그와 Warning 로그를 순서대로 추출하여 

하나의 비정상 로그 문자열을 만든다.  

최장 공통 부분 수열 알고리즘을 활용한 동일 에러 

로그 자동 그룹화 방법은 다음과 같다. 

 

 입력: 안드로이드 앱의 비정상 로그 N개 

 출력: 동일 에러 그룹 M개 (1<=M<=N) 

 

1. 모든 서로 다른 비정상 로그 문자열 두 개를 선

택하여 다음 과정을 수행 

2. 최장 공통 부분 수열 알고리즘을 적용하여 

LCS(최장 공통 부분 수열)을 계산  

3. LCS 의 길이를 두 비정상 로그 문자열 중 더 긴 

길이로 나눈 비율(유사도)를 계산 

4. 계산한 유사도가 테스터가 정한 기준 이상이면 

동일 그룹에 포함시킴 

5. S1과 S2가 이미 같은 그룹에 속하고, S2와 S3의 

유사도가 기준 이상이면 S1, S2, S3 를 모두 같은 

그룹으로 묶음 

 

즉, 제안한 방법으로 얻은 동일 에러 로그 그룹은 

추이 관계(Transitive relation)에 의해 기준 이상의 유사

도를 갖는 모든 비정상 로그 문자열을 포함한다. 

제시한 알고리즘을 예를 통해 설명한다. [그림 2]에

서 인텐트 퍼저를 특정 안드로이드 앱에 적용하여 비

정상 종료하는 경우에 얻은 두 가지 로그이다. 이 두 

로그에서 추출한 두 비정상 로그 문자열에 최장 공통 

부분 수열 알고리즘을 적용해서 얻은 LCS는 [그림 3]

에서 보여준다. LCS 의 길이는 271 이고 두 문자열은 

모두 길이가 275 이므로 유사도는 99%(271/275)이다. 

[그림 4]는 또 다른 예의 비정상 종료 로그이다. [그림 

2]의 두 가지 비정상 종료 로그들과 비교해서 각각 

유사도를 구해보면 66%(180/275)와 65%(179/275)이다. 

따라서 테스터의 기준이 99%이면, 세 가지 비정상 로

그를 입력 받아 {1, 2}, {3}으로 그룹화해서 출력한다. 

  

 

 
그림 2  두 개의 안드로이드 에러 로그 Log1, 2 

 

 
그림 3  Log1과 Log2의 최장 공통 부분 

 

 

 
그림 4  안드로이드 에러 로그 Log3 
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그림 5  Log1,2와 Log3 사이의 최장 공통 부분 

 

동일 에러 로그 자동 그룹화 방법을 구현하기 위해

서 공간 절약형 최장 공통 부분 수열 알고리즘[8]을 

사용하였다. 그 이유는 단순 알고리즘의 경우 지나치

게 많은 공간을 요구하기 때문이다. 두 수열의 길이

가 m 과 n 일 때 단순 알고리즘은 O(m*n) 공간이 필

요하다. 실험에서 사용한 비정상 로그 문자열의 길이

가 5596 과 8742 인 예에서 195.7M bytes(5596*8742*4) 

가 필요했다. 반면 공간 절약형 알고리즘은 O(m+n) 

공간만 사용하여 69.9K bytes(2*8743*4)가 필요하다. 

 

3. 실험 결과 및 논의 

앞 절에서 설명한 동일 에러 로그 자동 그룹화 방

법에 대한 실험 결과를 제시한다. 상용 안드로이드 

앱 10개를 선정해서 저자가 이전 연구에서 개발한 인

텐트 퍼저 [6,7]를 적용하여 각 앱의 비정상 로그들을 

준비하였다. 이 논문에서 제시한 방법을 사용하여 동

일 에러 로그 그룹들을 자동으로 계산하고, 저자들이 

직접 눈으로 확인한 유사 에러 로그 그룹과 비교해서 

제안한 방법의 성능을 평가한다.  

[표 1]은 실험 결과를 요약한 것이다. 첫번째 컬럼

은 안드로이드 앱 이름이고, 두번째 컬럼은 인텐트 

퍼저를 적용해 해당 안드로이드 앱이 비정상 종료한 

횟수이고, 그 만큼 비정상 종료 로그를 얻을 수 있었

다. 세번째 컬럼은 제안한 방법을 적용했을 때 얻은 

동일 에러 그룹의 수이고, 네번째 컬럼은 저자가 직

접 분류한 동일 에러 그룹에 대한 결과이다. 유사도 

기준은 엄격하게 99%로 설정하였다. 100%를 설정할 

수 없는 이유는 많은 비정상 종료 로그에 프로세스 

ID 나 스레드 ID 등 실행할 때 마다 다른 번호가 빈

번하게 나타나서 중요하지 않은 차이를 만들기 때문

이다. 

 

<표 1> 실험 결과 표 

 
 

실험 결과를 다음 두 가지 중요한 사항을 확인할 

수 있었다.  

 

 첫째, 비정상 종료 로그의 수에 비해 자동 분류한 

동일 에러 그룹의 수가 매우 적다. 

 둘째, 엄격한 유사도 기준 99% 아래 자동 분류한 

모든 동일 에러 그룹은 수작업으로 분류한 그룹에 

모두 포함된다. 

 셋째, 수작업으로 분류한 동일 에러 그룹의 수와 

자동 분류한 것과의 차이가 있는 이유는 동일한 

에러 로그를 출력하지만 스레드 실행과 같은 동시 

실행으로 인해 그 순서가 다른 경우가 있다. 

 

첫 번째 분석 결과에 의해 테스터가 확인해야 할 

비정상 종료 에러의 수를 줄일 수 있음을 확인하였다. 

기본적으로 인텐트 취약점으로 인한 비정상 종료의 

원인을 확인하기 위해 비정상 종료 로그를 모두 확인

해야 한다. 반면 동일한 에러 그룹으로 분류하면 매

우 적은 수의 각 그룹의 대표 로그만 확인하면 된다. 

예를 들어 cgv는 247(271-24)개, hoho 는 261(288-27)개 

로그를 확인하지 않아도 된다. 

두 번째 분석 결과를 통해 제안한 동일 에러 로그 

분류 방법이 건전함(Soundness)을 보여준다. 분류된 

각 그룹의 대표 로그만 확인하면 미처 확인하지 않고 

놓친 에러 로그는 없다는 것이다. 

세 번째 분석 결과는 제안한 방법이 개선해야 할 

방향을 제시한다. 첫 번째와 두 번째 실험 결과를 통

해 최장 공통 부분 수열 알고리즘이 비정상 종료 에

러 로그를 분류하는데 효과적임을 확인했지만 더 고

려해야 할 패턴의 로그들이 있음을 알 수 있었다. 출

력 순서는 최장 공통 부분 수열을 만들 때 매우 중요

한 영향을 미친다. 순서가 바뀌는 로그 패턴의 경우 

적어도 줄 단위에 있는 부분 수열이 함께 순서가 바

뀌는 특성을 이용해서 기존 최장 공통 부분 수열 알

고리즘을 확장하는 것을 고려해 볼 수 있다. 

 

4. 관련 연구 

퍼즈 테스팅(fuzz testing)으로 인텐트 취약점을 효과

적으로 찾는 인텐트 퍼저에 대한 연구는 다음과 같다. 

널 인텐트 퍼저 [1]는 action이나 data필드에 널(NULL)

을 설정한 인텐트로 테스트 한다. [2]에서 유효한 인텐

트 필드 값을 설정하는 방법을 도입 확장했다. 

DroidFuzzer [3]는 data 필드에 정상 또는 비정상 멀티

미디어 파일을 가리키는 인텐트를 만들어 테스트한다. 

[4]와 [5]는 각각 정적 분석과 동적 모니터링을 통해 

얻은 인텐트 필드의 키와 값을 이용해 인텐트를 채워 

테스트한다 

하지만 기존 연구에서 설계한 모든 인텐트 퍼저는 

비정상 로그를 효율적으로 분석하는 방법에 대해서는 

전혀 고려하지 않았다. 그리고 이 논문에서 제안한 

방법은 특정 인텐트 퍼저에 의존적이지 않기 때문에 

기존 연구에서 개발한 도구들에 활용할 수 있다. 

 

5. 결론 및 향후 연구 

안드로이드 앱의 인텐트 취약점을 테스트하는 인텐

트 퍼저에서 그 적용 결과로 얻은 비정상 종료 로그
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를 동일한 에러 그룹으로 자동 분류하는 방법을 제안

하였다. 상용 안드로이드 앱에 제안한 방법을 적용하

여 많은 동일한 에러로 분류할 수 있는 비정상 종료 

로그들을 자동으로 올바르게 그룹화할 수 있음을 실

험을 통해 보였다. 

이 방법은 기존 인텐트 퍼저에 적용 가능한 장점이 

있다. 또한 수십만 개의 안드로이드 앱이 있고 매일 

다수의 앱이 업데이트되는 앱 마켓에서 관리자가 인

텐트 퍼저를 통해 인텐트 취약점을 지닌 앱을 자동 

필터링할 때 유용하게 사용할 수 있을 것이다. 
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