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요   약 

 SmartThings는 사물인터넷(IoT) 플랫폼으로 IoT 디바이스 및 디바이스를 자동화하는 스마트 앱(Smart 

App)을 개발, 관리하는 환경을 제공한다. 그러나 SmartThings 클라우드 내에서 실행되는 스마트 앱은 

그 앱의 동작 과정을 확인하는 것이 어렵다. 본 연구에서는 이러한 점에 주목하여 스마트 앱 사용자가 

웹에서 스마트 앱의 동작 과정을 실시간으로 확인할 뿐 아니라 스마트 앱의 프로파일 정보를 파악할 수 

있도록 스마트 앱 모니터를 설계 구현하였다. 

1. 서  론 

 

사물인터넷(Internet of Things:IoT)은 사물에 센서와 

통신 기능을 탑재하여 무선 통신을 이용해 여러 사물을 

연결하는 기술이다. SmartThings는 스마트 홈을 주 

타겟으로 하는 사물인터넷(IoT) 플랫폼으로 IoT 

디바이스 및 디바이스를 자동화하는 스마트 앱(Smart 

App)을 개발, 관리하는 환경을 제공한다. [1]. 

스마트 앱은 SmartThings 클라우드에서 실행되며 

디바이스, app, location 등의 이벤트 발생 시 이벤트와 

연결된 이벤트 핸들러가 실행되고 이벤트 핸들러 

내에서 디바이스 액션 및 메시지 전송 액션이 실행되는 

구조이다. 이러한 스마트 앱의 특성 상 사용자는 IoT 

디바이스의 액션 동작 외 이벤트 발생 및 이벤트 

핸들러 메소드 등의 앱의 동작 과정을 시각적으로 

확인하는 것이 어렵다. 사용자가 앱의 실행과정을 

실시간으로 모니터링하면 이벤트, 이벤트 핸들러, 액션 

등이 실행되는 과정을 확인할 수 있고 이를 통해 

스마트 앱이 의도에 맞게 실행되었는지 확인할 수 

있으며, 그렇지 않은 경우에는 그 원인을 파악할 수 

있다. 

IoT 모니터링에 대한 기존 연구는 디바이스(CPU 

사용률, firmware 버전)나, 네트워크(백앤드 시스템 부하, 

디바이스와의 통신 상태)를 주로 다루었다[3,4]. 

SmartThings용 스마트 앱을 관리하는 모바일 앱에서는 

허브와 연결된 IoT 디바이스를 기준으로 각 

디바이스에서 실행되는 액션은 확인할 수 있지만 

스마트 앱의 실행과정은 확인할 수 없다. 

본 연구에서는 이러한 점에 주목하여 스마트 앱이 

실제로 동작하는 과정을 웹을 통해 실시간으로 

확인하고 스마트 앱의 프로파일 정보를 파악할 수 있는 

스마트 앱 모니터를 설계 구현하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 논문의 

기술적 배경에 대해 기술한다. 3장에서는 본 연구에서 

구현한 주요 기능 및 시스템 구조에 대해 기술하고 

4장에서는 구현에 대해 기술한다. 5장에서 결론을 

맺는다. 

 

2. 배  경 

 
그림 1. SmartThings 플랫폼 구조 [2] 

 

SmartThings는 스마트 홈을 위한 사물인터넷(IoT) 

플랫폼으로서 그림 1과 같이 허브를 통하여 IoT 

디바이스들을 연결하고 관리한다. SmartThings 모바일 

앱은 IoT 디바이스와 스마트 앱을 관리하는 모바일 

애플리케이션이다. 

스마트 앱(Smart App)은 IoT 디바이스의 

기능(capability)을 사용하여 디바이스를 자동화하는 

SmartThings 클라우드에서 실행되는 작은 앱으로 

Groovy 언어로 작성한다 [1]. 

 

 
그림 2. 스마트 앱 코드[1] 
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스마트 앱은 그림 2와 같이 definition, preferences, 

predefined callbacks, event handler로 구성된다. 

▪ definition: 스마트 앱의 이름 및 앱의 세부 정보들을 

정의한다. 

▪ preferences: 스마트 앱의 설치 및 업데이트 시 

나타나는 화면 페이지를 정의하는 부분으로서 스마트 

앱에서 사용할 디바이스를 선택할 수 있다. 

▪ predefined callbacks: installed(), updated() 를 

포함하며 스마트 앱의 설치 및 업데이트 시 스마트 

앱에서 사용되는 event subscription을 정의한다. 

▪ event handler: 스마트 앱에서 사용되는 event 

subscription 및 다른 메소드들을 구현한다. 

 

3. 주요 기능 및 시스템 구조 

 

3.1 주요 기능 

 스마트 앱 모니터의 목적은 SmartThings 클라우드에서 

실행되고 있는 스마트 앱의 실제 동작 과정을 사용자가 

확인할 수 있도록 하는 것이다. 이를 위한 스마트 앱 

모니터의 주요 기능은 다음과 같다. 

 

▪ 실시간 모니터: 실시간 스마트 앱의 동작 과정을 

확인할 수 있다. 

▪ 프로파일: 과거 발생한 스마트 앱의 동작 과정을 발생 

시간 정보와 함께 확인할 수 있다. 

▪ 웹 기반 모니터: 실시간 모니터 및 프로파일은 웹 

페이지를 통해 편리하게 확인할 수 있다. 

▪ 이벤트 처리 플로우: 스마트 앱 모니터는 스마트 앱의 

이벤트 처리 과정을 보여주는 것으로 이벤트 발생, 

이벤트 핸들러 실행, 메소드 실행, 액션 실행의 플로우 

형태로 나타낸다. 

 

3.2 시스템 구조 

 

 

그림 3. 스마트 앱 모니터 시스템 구조 

 

스마트 앱 모니터는 그림 3과 같이 Code Instrument, 

모니터 디바이스, API 서버, 실시간 모니터, 프로파일로 

구성된다. 

▪ Code Instrument: 스마트 앱을 모니터하기 위해 

필요한 코드를 기존 스마트 앱에 추가한다. 변형된 

스마트 앱을 설치하면 스마트 앱은 모니터 디바이스에 

앱의 플로우 데이터를 전달한다. 

▪ 모니터 디바이스: 스마트 앱으로부터 받은 플로우 

데이터를 API서버에 전송한다.  

▪ API 서버: 모니터 디바이스에서 전달된 플로우 

데이터를 저장하고 실시간 모니터로 데이터를 보낸다. 

▪ 실시간 모니터: 스마트 앱의 플로우 정보를 

실시간으로 볼 수 있으며 한 개 이상의 스마트 앱의 

플로우를 동시에 확인할 수 있다.  

▪ 프로파일: 설치된 스마트 앱의 과거 플로우를 파악할 

수 있다. 

 

4. 구  현 

 

본 연구에서는 Code Instrument를 이용해 기존 

스마트 앱에 모니터를 위한 코드를 추가하고 스마트 

앱이 실행되는 동안 스마트 앱의 플로우를 실시간으로 

확인하며 프로파일을 통해 스마트 앱의 과거 플로우를 

파악할 수 있는 모니터 기능을 구현하였다. 

 

4.1 Code Instrument 

Code Instrument는 스마트 앱 모니터링을 위해 기존 

스마트 앱 코드에 필요한 코드를 추가하는 툴이다. 

Groovy 언어로 작성된 스마트 앱 코드에 대한 AST를 

분석하여 그림 5와 같이 input으로 모니터 디바이스를 

추가하고 이벤트 발생, 이벤트 핸들러 실행, 메소드 

실행, 액션 실행 및 메시지 전송 부분에 각 정보를 

모니터 디바이스로 전달하는 코드를 추가한다. 

 

 

그림4. 기존 스마트 앱 코드(위)와 변환된 코드(아래)[5] 
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4.2 모니터 디바이스 및 API 서버 

모니터 디바이스는 SmartThings 디바이스 핸들러로 

작성하였고 스마트 앱으로부터 플로우 정보를 받아 API 

서버에 전달한다. SmartThings에서 제공하는 httpPost 

라이브러리를 사용하여 API 서버에 각 정보를 보내면 

API 서버는 데이터베이스에 정보를 저장한다. 

  

4.3 실시간 모니터 

실시간 모니터를 통해 스마트 앱의 플로우를 웹에서 

확인할 수 있다. API 서버와 웹 클라이언트가 웹 

소켓으로 통신하여 모니터 디바이스로부터 서버에 

정보가 전달되면 서버는 클라이언트로 정보를 보낸다. 

웹 클라이언트는 서버로부터 받은 정보를 시각적 

형태로 변환하여 웹 페이지에 보여준다. 

 

 
그림 5. 실시간 모니터 

  

그림 5의 Lock It When I Leave 스마트 앱[5]은 

사용자가 집에서 나갈 때 문을 자동으로 잠그는 앱이다. 

Lock It When I Leave 스마트 앱 예시에서 실시간 

모니터를 통해 보여주는 플로우 정보는 다음과 같다. 

 

▪ 이벤트: 이벤트가 발생한 디바이스 아이콘[6], 

‘present’와 같은 이벤트 이름, ‘simulated_Presence’ 와 

같이 이벤트가 발생한 디바이스 이름 

▪ 이벤트 핸들러: ‘presence’와 같은 핸들러 이름 

▪ 액션: 액션이 발생한 디바이스 아이콘[6], ‘sendPush’, 

‘unlock’과 같은 액션 이름, ‘simulated_Lock’과 같은 

디바이스 이름과 디바이스의 capability 정보 

 

4.4 프로파일 

프로파일은 과거 스마트 앱의 플로우 정보를 

보여준다. 스마트 앱 리스트에서 스마트 앱을 선택하면 

해당 스마트 앱의 과거 플로우 정보를 확인할 수 있다. 

웹의 http request 기능을 이용하여 API 서버로 httpGet 

request 를 보내 스마트 앱 리스트를 가져와 보여준다. 

스마트 앱 리스트를 선택하면 httpGet request의 

파라미터로 스마트 앱의 이름을 전달하여 그 이름에 

해당하는 스마트 앱의 플로우 정보를 가져와 보여준다. 

API 서버는 플로우 정보를 JSON 포맷으로 보내며 웹 

페이지에서는 받은 정보를 파싱(Parsing)하여 그림 6과 

같이 이를 시각적 형태로 변환한 후 웹 페이지에 

보여준다. 

 

         

 

 

그림 6. 프로파일 

  

프로파일에서는 실시간 모니터를 통해 확인할 수 

있는 정보에 더해 시간 정보를 함께 보여주어 플로우 

발생 시점을 파악할 수 있도록 구현하였다. 

 

5. 결론 및 향후 연구 

  

본 연구에서는 스마트 앱의 실제 동작 플로우를 

시각적으로 확인할 수 있도록 code Instrument 및 

스마트 앱 모니터를 구현하였다. 

 code Instrument 툴을 이용해 86개의 public 스마트 

앱 중 59개에 대해서 정확히 code Instrument를 할 수 

있었다. 향후 code Instrument 툴을 보완하여 더 많은 

스마트 앱에 적용할 것이다. 또한, 스마트 앱 모니터의 

시각적 효과를 높이기 위해 연관성이 높은 아이콘 

정보를 제공하도록 구현할 것이다. 
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